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RESUMO

O objetivo deste artigo € demonstrar a importancia da utilizagdo de ferramentas de
monitoramento, como apoio na prevengdo da indisponibilidade de servidores em um
ambiente de pronto atendimento hospitalar. No pronto atendimento hospitalar é
inadmissivel que os registros medicos estejam indisponiveis no ato do atendimento.
Por isso, a importancia de se manter um sistema integro e funcional durante o maior
tempo possivel para evitar falhas que comprometam a integridade dos dados. Foi
realizado pesquisas das principais ferramentas de monitoramento e adotou-se como
objeto de estudo e implantacdo o Zabbix. O monitoramento ocorreu em servidores
alocados em um hospital particular, com servigo de pronto atendimento, na cidade
de Bebedouro-SP. Com base nos dados coletados, observou-se que, os servidores
estdo em perfeito funcionamento, mantendo-se dentro do que é esperado para
garantir o atendimento no hospital. Porém, identificou-se situagbes de alerta que
necessitam de maior atencdo por parte da equipe de TI. Ao final do trabalho,
concluiu-se que o monitoramento com envio de alertas é ferramenta fundamental de
para auxiliar na gestao da rede, e proporciona beneficios imediatos a equipe técnica
e de gestao.
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1. INTRODUGAO

No ambiente de pronto atendimento hospitalar, a coleta de dados inicia-se
com a chegada dos pacientes a recepgao e posteriormente a diversas areas do

hospital como triagem, enfermagem, salas de procedimentos, até a area
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administrativa, onde ocorre o processamento desses dados que irdo compor o
prontuario médico dos pacientes. Por isso, a importancia de se manter um sistema
integro e funcional durante o maior tempo possivel para evitar falhas que
comprometam a integridade dos dados e prejudiquem alguma etapa do processo.

Na visdo de ZANON (2001), um dos grandes problemas na qualidade da
gestdo hospitalar & referente a disponibilidade da informagcdo, onde se faz
necessario que os registros médicos, de enfermagem e prontuarios dos pacientes
estejam sempre acessiveis, inclusive considera inadmissivel que os registros
meédicos estejam indisponiveis no ato do atendimento.

Diante deste contexto € clara a visdo de que, para tentar garantir a
disponibilidade pelo maior tempo possivel, seria necessario o empenho de varias
pessoas em um monitoramento continuo dos ativos da rede.

Segundo ALBUQUERQUE (2001), para contornar este problema, o
monitoramento de redes se torna extremamente importante e imprescindivel, pois o
acesso as informacdes sobre a saude dos servidores em tempo real antecipa uma
tomada de decisdo de forma rapida e confiavel. Com o auxilio do software
apropriado, o esfor¢o para que os servidores operem em pleno funcionamento e sem
interrupgdes nao depende mais somente do empenho humano.

O presente artigo buscou demonstrar, por meio da implantagdo de um
software de monitoramento e envio de alertas, a importancia do monitoramento de
servidores como prevencado da indisponibilidade de servicos em um ambiente de

pronto atendimento hospitalar.

2. REFERENCIAL TEORICO

2.1.Gerenciamento de redes
O gerenciamento ou monitoramento de redes consiste em monitorar as
atividades e uso dos recursos da rede, visando garantir a qualidade e disponibilidade
dos servigos (LIMA, 2014).

De acordo com Saydam (1996 apud KUROSE; ROSS, 2006,
p.575): “Gerenciamento de rede inclui o oferecimento, a
integragdo e a coordenagdo de elementos de hardware,
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software e humanos, para monitorar, testar, consultar,
configurar, analisar, avaliar e controlar os recursos da rede, e
de elementos, para satisfazer as exigéncias operacionais, de
desempenho e de qualidade de servico em tempo real e a um

custo razoavel”.

Existem trés principais componentes em uma arquitetura de gerenciamento
de rede: entidade gerenciadora ou gerente, dispositivos gerenciados e um protocolo

de gerenciamento.

2.1.1. Monitoramento de servigos
Na visdo de LIMA (2014), um servi¢o, quando € importante, jamais podera
estar indisponivel. Ocorrendo um imprevisto, devera ter contingéncia de recursos
para manter o servico no ar sem que os clientes percebam que algum problema esta
acontecendo.
Dentro de tal contexto, LOPES (2003, p. 16) afirma:
“Para manter o bom funcionamento de uma rede de
computadores € necessario o auxilio de instrumentagéo
adequada: uma ou mais estagbes de geréncia que mostrem o
mapa da rede e estatisticas como taxa de erros, de colisées,
estado operacional de equipamentos e interfaces, dentre
outras; analisadores de protocolos e outras ferramentas de
geréncia como ping, traceroute e netstat. E preciso também
saber utilizar estas ferramentas e saber interpretar os dados de
geréncia obtidos com elas. Para muitas informacbes de
geréncia estabelecemos limiares que, quando ultrapassados,

indicam problemas e podem gerar alarmes’.

2.1.2. PROTOCOLO SNMP

O SNMP ou Protocolo Simples de Gerencia de Rede, € um protocolo utilizado
por softwares de geréncia de rede para auxiliar no monitoramento e gestdo de
dispositivos como roteadores, servidores, impressoras, computadores, etc.

Atualmente esta na terceira versdao (SNMPv3) e define como uma entidade
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gerenciadora se comunica com 0Os agentes, basicamente €& responsavel pela
eficiéncia de comunicagao entre agente e gerente (COMER, 2007).

O agente SNMP possui uma tabela de informagdes que pode ser consultada
ou modificada pelo gerente. E possivel consultar, por exemplo, o trafego de rede em
um switch ou o estado de memadria em uma maquina Virtual. Essa tabela é algo
semelhante a um dicionario e € composta por MIB e OID, onde MIB se refere a base

de informacdes e o OID é o identificador unico dentro da MIB (4LINUX).

2.2.SISTEMAS DE MONITORAMENTO

2.21. CACTI

O CACTI é uma ferramenta que coleta e armazena todas as informacgdes
necessarias para criar graficos em um banco de dados MySQL. O CACTI pode
escalar para um grande numero de fontes de dados e graficos através do uso de
modelos. Isso permite a criagdo de um unico grafico ou modelo de fonte de dados
que define qualquer grafico ou fonte de dados associada a ele. Os modelos de host
permitem que vocé defina os recursos de um host para que o CACTI possa
pesquisa-lo e obter informagdes sobre a adigdo de um novo host. (CACTI.NET).

Tudo isso esta envolvido em uma interface intuitiva e facil de usar que faz
sentido para pequenas instalacbes até redes complexas com milhares de
dispositivos. Permite monitorar qualquer dispositivo que tenha compatibilidade com o
protocolo SNMP (CACTI.NET).

2.2.2. ZABBIX

De acordo com LIMA (2014), o Zabbix € um software que possui capacidade
de monitorar milhares de itens, conta com um sistema intuitivo de graficos e
relatorios, o que facilita a analise dos dados em tempo real. Toda a configuragao é
realizada por meio de uma inferface web, ou seja, diretamente no navegador.
Permite a criagdo de acgdes e o envio de alertas com base em métricas previamente
estabelecidas. O Zabbix é opensource, ou seja, ndo € necessaria aquisicado de
licengca de uso, o que torna o projeto de implantagcdo mais acessivel. Permite
monitorar dispositivos que tenham suporte ao protocolo SNMP, bancos de dados,
aplicacbes e paginas web. Contempla todas as fungdes necessarias para um bom

monitoramento da rede, sem a necessidade de softwares adicionais, além de
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permitir que profissionais com um nivel mais avancado de conhecimento possam

modificar o cédigo fonte, personalizando conforme sua necessidade.

O Zabbix é composto por trés principais componentes: Zabbix Server:
Recebe os dados coletados e faz o envio de alertas; Zabbix Agent. Faz a coleta
dos dados, ¢é instalado no dispositivo a ser monitorado; Interface WEB: Permite o

acesso aos dados monitorados através de relatorios e graficos. (Zabbix SIA);

3. METODOLOGIA

Para a elaboracdo deste trabalho realizou-se pesquisas das principais
ferramentas de monitoramento e adotou-se como objeto de estudo e implantagéo o
Zabbix, por ser mais completo, permitir criagdo de mapas de rede, graficos e envios
de alertas sem a necessidade de programas adicionais, e por dispensar a aquisigao

de licengas, possibilitando uma implantagao de baixo custo.

Na instalagdo do Zabbix, utilizou-se uma maquina virtual com as seguintes
configuragdes: Processador com 2 nucleos, 4 Gigabytes de memoéria e HD (Hard
Disk) de 80 Gigabyte, placa de rede Gigabit e sistema operacional Linux Ubuntu 16.
Adotou-se a versao 3.2 do Zabbix por ser a mais estavel e recente. O processo de
instalagdo do Zabbix varia conforme a necessidade, a verséo escolhida e o sistema
operacional onde sera instalado. O tutorial de instalagdo e configuracdo pode ser

acessado em https://www.zabbix.com/documentation/3.2/pt/manual/installation.

O monitoramento ocorreu em ambiente composto por 9 servidores
virtualizados (maquinas virtuais), alocados em um hospital particular de médio porte
com servigo de pronto atendimento 24 horas. A escolha dos servidores foi feita com
base no nivel de criticidade dos servicos, contemplando o minimo de recursos

necessarios para manter o hospital em funcionamento.

3.1.Diagrama de funcionamento

Para o monitoramento deve-se instalar o Agente Zabbix nos servidores, que
fara a coleta dos dados e posteriormente o envio destes ao Zabbix Server. Os dados
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coletados sao analisados pelo Zabbix Server e este, ao identificar um incidente, fara
0 envio do alerta por e-mail aos responsaveis pela gestdo da rede. A Figura 1,
representa o diagrama de funcionamento do Zabbix, demonstrando como ocorrera o

processo de coleta de dados e envio de alertas por e-mail.

Switch

".

Firewall

L
e  Bur—

SERVIDOR DE ARQUIVOS Zabbix server
lincidente 127.0.0.1
CK

Figura 1. Diagrama de funcionamento (Do Autor).

3.2. Mapa da rede monitorada

E possivel ver na Figura 2 o mapa da rede monitorada, que & uma
representacao grafica dos servidores monitorados no Zabbix. Na criagdo do mapa
da rede os servidores monitorados foram interligados por uma linha verde, que neste
caso representa o cabeamento de rede. O mapa da rede ¢é atualizado em tempo real
e, quando ocorre algum incidente, a cor da linha é alterada para vermelho e a
descricdo do incidente é exibida abaixo do servidor monitorado. Os demais itens,
interligados com o “cabo de rede” roxo, foram adicionados com a finalidade de
ilustrar o caminho por onde os alertas deverao trafegar, via e-mail, desde a rede

local até a internet, onde devera seguir para entrega ao administrador de redes.
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Figura 2. Mapa da rede monitorada (Autor).

3.3.Definindo os parametros de monitoramento

Foram adotados como parametros de monitoramento quatro dos
componentes essenciais ao funcionamento do servidor e definidas métricas que
servirao de gatilho para o envio de alertas. Por exemplo, quando o espaco
disponivel no disco C: atingir 20 Gigabyte um alerta de prioridade alta devera ser
disparado. A tabela 1 apresenta os valores que foram definidos pelo coordenador de
tecnologia e configurados como parametros dos gatilhos de alertas.
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CONSUMO ESPACO ESPACO
RECURSO DE PROCESSADOR LIVRE LIVRE DISPONIBILIDADE
MEMORIA DISCO C: DISCO E:
Quando o servidor
ALERTA Maior que . o desligar, reiniciar ou
PRIORIDADE | 90% durante | Maior que 95 % | Menor que | Menor que 10 | g 3 jiconivel na
ALTA 2 minutos por 2 minutos 20 Gigabyte Gigabyte rede por mais de 10
segundos

Tabela 1. Parametros para as Triggers (gatilhos) de alertas. (Do Autor).

4. DESENVOLVIMENTO

4.1.Configurando a coleta dos dados
O Zabbix coleta os dados por meio de um agente Zabbix que é instalado no
servidor ou utilizando o protocolo SNMP. Os agentes sdo extremamente eficientes,
pois utilizam chamadas nativas do sistema operacional para obter as informacgdes
estatisticas (ZABBIX SIA, 2017). Desta forma, adotou-se o agente Zabbix como

coletor de dados.

Para iniciar a coleta de dados € necessario primeiramente adicionar os hosts
que serao monitorados. No Zabbix, hosts sdo todos os ativos de rede que podem ser
monitorados (computadores, servidores, impressoras, etc). A configuragdo dos hosts

¢ feita acessando o menu “Configuragéo > Hosts > Criar Host”.

A proxima etapa é a criagdo de Templates, que sdo grupos onde os Hosts
semelhantes podem ser organizados. Os Templates possibilitam também a

replicacédo de uma configuracéo especifica para varios hosts simultaneamente.

Apés a criacdo do Template adiciona-se o Item, que é o objeto a ser
monitorado. Para este trabalho foram definidos os ltens: Uso de processador, Uso
de memoria, Disponibilidade na rede e Espaco livre em disco. No cadastro de Item
sdo parametrizadas as fungdes que fardo efetivamente a coleta dos dados. A Figura

3, demonstra as fun¢des que foram utilizadas para coleta dos dados.

Revista SISUNIFAFIBE, Ed. 01. 2018 Pagina 161



MName a Chave

% memdoria em uso vm.memory.size[pused]

% meméaria livre vm.memary.size[pavailabie]
Disponibilidade icmpping

Espaco emuso disco . vis.fs.size[C:,used]

Espago em uso disco E:  vfs.fs.size[E:,used]

Espaco livre disco C: vis 5. size[C: free]

Espaco livre disco E: vis fs size[E: free

Memdoria total vm.memory.sizeftotal]
Processador peri_counter[\238(_Totalg"]

Figura 3. Funcgodes utilizadas para coleta dos dados (Autor).

A proxima etapa contempla a criacdo de triggers, que sao os gatilhos
responsaveis por executar uma determinada acao, neste caso o envio de alertas,
caso o item monitorado atinja um limite pré-estabelecido. Elas podem ser
construidas utilizando-se fungdes proprias do Zabbix, por exemplo, para a coleta de
dados de espaco livre no disco C: utilizou-se a fungdo: {Maquinas
virtuais:vfs.fs.size[C:,free].last(10s)}<20G, onde Maquinas virtuais € o nome do
Template, vfs.fs.size[C:,free] é a fungdo do Zabbix que retorna o espaco livre no
disco C: , last(10s)} refere-se aos ultimos 10 segundos de dados coletados e < 20 G
€ o valor em Gigabyte que foi atribuido como parametro para ativagao da trigger.
Também pode-se utilizar funcdes préprias do Sistema Operacional, conforme o
exemplo de funcdo para a trigger Processamento alto: {Maquinas
virtuais:perf_counter["\238(_Total)\6"].last(2m)}>95. A Figura 4 demonstra as

Triggers que foram utilizadas neste projeto.

Nome & Expressac

Consumo de memoria {Maquinas virtuais:vm.memaory.size[pu
Espaco livre em disco C. {HOST.NAME] iMaquinas virtuais:vis.fs sizeC: free]
Espaco livre em disco E: {HOST.NAME} {Maquinas virtuaisvis.fs.size[E; free
Frocessamento alto em {HOST.NAME] iMaquinas virtuais:perf_counter["233

Figura 4.Triggers configuradas (Do Autor).
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Por fim configura-se as agdes que serao executadas quando uma trigger for
acionada. A Figura 5, contém exemplo das a¢gdes que foram cadastradas com base

nas triggers configuradas anteriormente.

Nome a Condigdes Cperagdes

Consumo memoria Severidade da trigger = 4lis Enviar mensagem para o grupo de usuarios:
Trigger = Maquinas virtuais: Consuma de memaria

Disponibilidade Severidade da trigger = Alta Enviar mensagem para o grupo de usuarios:
Trigger = Maguinas virtuais: Maquinas virfuais esta indisponivel na rede

Espaco em disco C: Severidade da trigger = Alta Enviar mensagem para o grupo de usuarios:
Trigger = Maguinas virluais: Espago em disco C: Maguinas virfuais

Uso Pracessador Severidade da trigger = Alta Enviar mensagem para os usudrios: Admin (3
Trigger = Maguinas virfuais: Frocessamento alfo em Magquinas virluais

Figura 5. Agoes que serao executadas com base na trigger. (Do Autor).

5. RESULTADOS

A Figura 6, apresenta uma representacao grafica do consumo de memdria do
“‘SERVIDOR WSUS”. Foi determinado um limite de 60% na utilizagdo da memdria
total do servidor. Quando esse limite € ultrapassado a trigger € acionada disparando
o alerta de incidente por e-mail ao administrador da rede.

SERVIDOR WSUS: Uso de meméria (5m)
65 %

[/ 1 PR N N R S S S SO S SO S S S SO S S N SO SO SO SO S S S S S SO S T S S W S S SO N N S N N N U S U eainn
55 % —"/
50 %

5% oy

40 %

Figura 6. Grafico de consumo de memaéria SERVIDOR WSUS (Do Autor).

Observando a Figura 7, o grafico de Uso de memoéria no periodo de 7 dias, do
“SERVIDOR IMPRESSAQ”, apresenta uma constante no uso de meméria durante os
dias da semana e uma queda acentuada a partir das Oh do dia 15/09/17 (sexta-
feira). Com estes dados é possivel afirmar, por exemplo, que sexta-feira a noite é o

melhor horario para se realizar manutencgao preventiva nesse servidor.
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SERVIDOR IMPRESSAQ: Uso de meméria (6d 23h 44m)

75 %
1
| N
70% - 8 B
¥ = = = | / HE
63 % | |
60 % | |
55 % | |
\
\ e e e e T
50 % | =
-_,._,_4"
45 %
e @ 8 3 © @ © © © © @ @ © = © © o © o . m oo a o o oo @'o oo o o o o.@ o oo o amn
S22 E S 2 2 8 E 8 E E 8§ ¢ @ '3 B 88 B 8 9 m B 5§ §8 8 88 3885 58883838882 8338 8 8 A
L T S B R B BT S T T T T T B P R I T T R T P B T R T B P I T
0B GRS el Rem B oo OE NS BN NUE Qhew Dl E B Ragh gl amiem o mecln e o
] nd8esdnAAa M 8 8 3 888 ntaa w8 8 3 M OEiG Dens
@ @
& ~
— —
ditimo min mea max

B % memdria em uso [méd] 68.51 % 33.69 % 63.24% 77.58%
& Trigger: Consumo memoria [= 95]

Figura 7. Grafico de consumo de meméria SERVIDOR IMPRESSAO (Do Autor).

Observa-se na Figura 8 que, em um periodo de 27 dias, o SERVIDOR
APLICACAO teve aumento consideravel de uso do processador, inclusive
ultrapassando o limite estabelecido, por varios dias e sempre as 12:00. Com base
nos dados € possivel classificar este como um comportamento anormal,
considerando que € o periodo em que a maioria dos funcionarios estdo saindo para

o almoco e a tendéncia seria que o processamento fosse mais baixo neste horario.

SERVIDOR APLI CA(;;E\O: Uso Processador (26d 57m)

120%
100% -----------------------------------------------------------------------------------------------------------------
80% ‘ I
o | fhE |
0% | [riHilﬂL Jl’l H ) \ ’ | '| [lla!.’; I

i nu ! u. i h N MAT \ ‘le WtV FHH r’[ m
\'H " L'W Lwiu"“hul'” “'h"hu' h“\”ﬁ'l ‘.l J ,l\ m hrV Ud'( ‘N[llnm ”MJ ’
0%

Figura 8. Grafico Uso de processador SERVIDOR APLICAGAO (Do Autor).

A Figura 9 apresenta o grafico de indisponibilidade do SERVIDOR ORACLE,

onde foi registrada uma ocorréncia as 16:59 do dia 15/10.
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SERVIDOR ORACLE: Disponibilidade (30m)
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16:43
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17:01
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&
15-10 16:42

dtimo  min méd max
W Disponibilidade  [todos] 1 0 06592 1
D Trigger: SERVIDOR ORACLE esta indisponivel na rede  [= 0]

Figura 9. Grafico de Disponibilidade SERVIDOR ORACLE (Do Autor).

Ja a Figura 10, demonstra o alerta de incidente que é enviado por e-mail ao
administrador de redes. Observa-se que o alerta é enviado imediatamente apds o
registro do evento pelo Zabbix, permitindo que a avaliagdo do problema seja iniciada
0 mais breve possivel, reduzindo o periodo de indisponibilidade.

PROBLEM: SERVIDOR ORACLE esta indisponivel na rede  Caixa de entrada = B
@gmail.com 16:59 (Ha 2 minutos) - -
para mim [=
Atencao Il

Existe uma ocorréncia para SERVIDOR ORACLE
Descricio da ocorréneia: SERVIDOR ORACLE esta indisponivel na rede

Classificag3o: High

Notificago enviada pelo Zabbik Server
Codigo do evento: 508657

Figura 10. Alerta de indisponibilidade enviado por e-mail ao administrador de redes. (Do
Autor).

Observa-se na Figura 11 outro exemplo de alerta, enviado quando o espaco
disponivel no disco C: do SERVIDOR SPARK atingiu 18 Gigabyte (a trigger &

acionada quando este valor € inferior a 20 Gigabyte).
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PROBLEM: Espaco livre em disco C: SERVIDOR SPARK | caixa de entrada
@gmail.com 18:31 (ha 1 minuto)
para mim |-
Atencao Il
Existe uma ccorréncia para SERVIDOR SPARK

Descncao da ocomréncia: Espaco livre em disco C: SERVIDOR SPARK

Classificago: High

Motificacio enviada pelo Zabbix Server
Codigo do evento: 508706

Figura 11. Alerta de espaco livre em disco. (Do Autor).

6. CONSIDERAGOES FINAIS

Com base nos dados coletados durante o periodo de elaboragao deste artigo,
observa-se que nao houve grandes periodos de indisponibilidade, mantendo-se
dentro do que é esperado para garantir o fluxo de atendimentos no hospital,
demonstrando o perfeito funcionamento dos servidores monitorados.

Nota-se, porém, que o SERVIDOR APLICACAO, que hospeda o sistema
utilizado pela area administrativa, esta trabalhando no limite da sua capacidade de
processamento, em um horario que deveria estar ocioso devido a auséncia de
grande parte dos colaboradores para o intervalo de almogo. Com base nos dados
apresentados graficamente pelo Zabbix, sera possivel ao administrador de redes
concentrar maior atencao a este servidor e detectar o motivo deste comportamento
anormal.

E possivel observar ainda que, os dados coletados colaboraram para que se
pudesse definir um periodo de ociosidade dos servidores, que podera ser
aproveitado para as manutengdes preventivas, com o minimo de prejuizo para os
atendimentos do hospital. Tais informacbdes seriam praticamente impossiveis de
serem obtidas sem o devido monitoramento.

E evidente que o envio de alertas é a peca chave do monitoramento, pois

funciona como um vigilante sempre atento que, ao identificar uma falha, notifica
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imediatamente os responsaveis, garantindo o menor tempo possivel para o inicio da
analise e resolucao do problema.

Por fim, conclui-se que o monitoramento € uma ferramenta fundamental e de
extrema importancia para auxiliar na gestdo da rede. Proporciona beneficios
imediatos que podem ser aproveitados pela equipe técnica e de gerencia de
tecnologia, permite facilmente, por meio da avaliagdo dos dados graficos, se
antecipar aos problemas, programar as manutengdes preventivas e receber alertas
por e-mail no momento exato da ocorréncia de um incidente, podendo iniciar, de
forma mais pro ativa, a manutencado daquele servidor para minimizar o periodo de
indisponibilidade, bem como oferecer relatérios gerenciais mais assertivos que
possam auxiliar a tomada de decisdo sobre investimentos que por ventura precisem
ser efetuados para a melhoria continua dos servicos. Como trabalhos futuros
podemos citar a expansdo das acdes de monitoramento para outros servigos da

instituicdo e a criagdo de novos gatilhos (triggers) para outras agoes.
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