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RESUMO

O presente artigo visa apresentar uma revisdo da literatura sobre questdes
relacionadas ao cyberbullying objetivando investigar os efeitos gerados pela violéncia
virtual ocasionada por essa pratica no ambiente escolar, suas interfaces e
consequéncias. Embora existam poucos estudos sobre o tema, o cyberbullying tem
sido concebido como uma categoria especifica que se apresenta mais abrangente que
o fendbmeno bullying por ocorrer a qualquer momento e sem a necessidade de um
espaco circunscrito e delimitado fisicamente. Os estudos mostram que vitimas
de cyberbullying podem estar mais propensas e vulneraveis ao desenvolvimento de
problemas sociais e emocionais, como a evasao escolar e desempenho académico
prejudicado, além de serem mais propensas a conflitos emocionais severos. Além
disso, as pesquisas mostram que os envolvidos neste fen6meno apresentam risco
aumentado para abuso de substancias psicoativas e desenvolvimento de sintomas de
ansiedade e depressao quando comparados agueles que néo vivenciaram essa forma
de agresséo. Assim, aponta-se a importancia de um debate atual sobre os aspectos
relacionados a prevencédo e intervencao em relacdo ao cyberbullying, envolvendo a
familia, a escola e também os responsaveis pelo desenvolvimento e execucado de

politicas publicas de superacao de seus conflitos.
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INTRODUCAO

Com o advento do aumento do uso das tecnologias, no auge de um momento
historico em que as formas de relacdes sociais entre as pessoas se tornam cada vez
mais virtuais, essa mesma forma de violéncia atravessa as fronteiras da escola e do
espaco familiar: o cyberbullying, que pode ser compreendido como um tipo de bullying
virtual. Ele se caracteriza por agressoes, insultos, difamacfes e maus tratos
intencionais contra um individuo ou mais, por meio de recursos tecnoldgicos, como
por exemplo, as mensagens de texto de telefones celulares, de computadores, tablets
e outros espacgos virtuais.

Para a melhor compreenséao do tema, o presente estudo subdividiu-se em trés
tépicos principais. O primeiro deles procura discutir sobre a ocorréncia e os efeitos
gerados pelo cyberbullying no contexto escolar. O segundo topico, por sua vez,
procura analisar as relacfes entre os sujeitos do fenémeno cyberbullying, quais seja,
agressor, vitima e expectador. E, por fim, o terceiro topico analisa as possibilidades
de intervencdo e prevencdo do cyberbullying no ambiente escolar como forma de
superacédo dos conflitos dele decorrentes e suas provaveis sequelas negativas.

O cyberbullying deve ser analisado no contexto das formas de violéncia que se
manifestam nas redes digitais em que criancas e jovens se encontram e vivenciam
calunias, apelidos discriminatorios, chantagens e outras formas de humilhacao. Esses
sujeitos sdo envoltos numa gama de violéncias que se estende desde as formas
presenciais até os sites de relacionamento, redes sociais ou quaisquer formas de
comunicacao virtual presentes nestes tempos pos-modernos. Bullying e cyberbullying

concordam em uma caracteristica que € a violéncia intencional contra outro.

1. CONCEPCOES SOBRE CYBERBULLYING E SEUS EFEITOS NO
CONTEXTO ESCOLAR

A tematica relativa ao Cyberbullying se atualiza com o passar dos anos por se
tratar de um tema que além de ser recente, tem se mostrado cada vez mais
corriqueiro. A definicdo de Cyberbulling se origina da confluéncia dos termos “Cyber”
e “Bullying” que difunde as praticas de violéncia ocorridas pela e na internet, ou seja,

o lécus dos atos estd no mundo virtual.



Nos ultimos anos, as concepgdes e praticas violentas tém passado por novas
ampliagdes e analises, com a finalidade de contextualizar e compreender as diferentes
manifestacdes e funcdes do comportamento violento. Essa conduta € um fendmeno
gue se apresenta como um subtipo de comportamento agressivo, € uma acao violenta
sistematica, desigual e recorrente, em que 0 agressor tem a intencéo de causar danos
a vitima que, normalmente, possui pouco ou nenhum recurso de defesa em relacéo
aos comportamentos inerentes a situacao de cyberbulling, como envio de mensagens,
realizacdo de telefonemas, envio de e-mails, de comentarios em salas de conversa,
divulgacao de fotos e videos em redes sociais e outros (WENDT, LISBOA, 2013).

Segundo Olweus (1993), no contexto desse fenbmeno, existe a intencdo de
prejudicar, humilhar, e tal comportamento persiste por certo tempo, justamente por se
tratar, o cyberbullying, de um comportamento executado repetidamente e que decorre,
em grande parte das vezes, de um relacionamento onde ha um desequilibrio de poder
e dominacéo entre as partes envolvidas.

O cyberbullying possui algumas caracteristicas especificas que dificultam o
combate dessa forma de agressdo. As informacdes ofensivas disseminadas podem
se manter para sempre no espaco virtual, por mais que os comportamentos violentos
de que decorreram tenham cessado. Ademais, existe a possibilidade do anonimato e
a dificuldade de identificar os agressores quando estes se utilizam da internet, de
outras tecnologias de informacdo e de artificios de ocultamento de dados que
dificultam substancialmente, a possibilidade de puni¢do. Diante da permanéncia de
uma identidade ocultada pelo ambiente virtual, muitos dos agressores se sentem
menos inibidos e menos responsabilizados por seus atos, reforcando a continuidade
do comportamento violento (SOUZA, SIMAO & CAETANO, 2014).

O UNICEF2 promoveu em 2019 uma pesquisa com jovens entre 13 a 24 anos,
via U-Report (sistema que busca conhecer as demandas juvenis por meio da
participacdo e criacdo de enquetes de forma andnima), e apontou que 37% dos
respondentes afirmaram ja terem sido vitima de cyberbullying. As redes sociais foram
apontadas como o espago online em que mais ocorrem casos de violéncia entre

jovens, identificando o Facebook como a principal e em seguida o Instagram,

3 Detalhamento sobre a pesquisa referida disponivel em https://www.unicef.org/brazil/comunicados-
de-imprensa/mais-de-um-terco-dos-jovens-em-30-paises-relatam-ser-vitimas-bullying-online
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Snapchat e Twitter também foram citados. Além disso, 36% dos adolescentes
brasileiros informaram ja ter faltado a escola apds ter sofrido agressées online de
colegas de classe.

Segundo Fante (2008) geralmente os alvos de bullying sdo criancas e
adolescentes classificados como “diferentes”, de acordo com os critérios da classe ou
de um grupo: essas pessoas sdo, em grande parte das situagdes, retraidas, timidas,
submissas, amedrontadas, ansiosas e com problemas de relacionamento. Tambeém,
as diversidades de raca, orientacdo sexual, religido, sotaque, maneira de ser e de se
vestir podem desencadear as reacdes agressivas de outros colegas por enquadrarem-
se dos padrbes do “diferente” acima referido. Em suma, qualquer caracteristica que
fuja ao paradigma estabelecido por um determinado grupo pode ensejar na escolha
da vitima (FERREIRA, 2013).

Segundo Lima (2011), h& 8 tipos de cyberbullying, sendo eles:

1. Provocagédo Incendiaria: mediante discussfes que se iniciam online e se
propagam de forma rapida, usando linguagem vulgar e ofensiva;

2. Assédio: caracterizado como sendo o envio de mensagens ofensivas, com
o0 objetivo de insultar a vitima;

3. Difamacéo: o ato de difamar ou injuriar alguém mediante fofocas e rumores
disseminados na internet, visando causar dano a sua reputacao.

4. Roubo de identidade: quando uma pessoa se faz passar por outra na
internet, usando seus dados pessoais, tais como: conta de e-mail ou
Messenger, com o intuito de constranger e gerar danos a outra pessoa;

5. Violagéo da intimidade: mediante divulgacdo de segredos, informacdes e
imagens intimas ou comprometedoras de alguém;

6. Exclusdo: mediante o distanciamento de alguém de modo intencional, em
uma comunidade virtual,

7. Ameaca cibernética: envio repetitivo de mensagens ameagadoras ou
intimidadoras;

8. Happy slapping: é a interface mais nitida entre o bullying presencial e o
virtual. Este tipo de violéncia é gerado pela divulgagdo de videos mostrando
cenas de agressao fisica, onde uma vitima é escolhida, de forma intencional
ou ndo, para ser agredida na rua e a violéncia é gravada por cameras de
celular ou filmadora, e posteriormente o video é postado em sites, como
Youtube ou Google video, visando humilhar ainda mais a pessoa agredida (p.
70)

Note-se que o cyberbullying, muitas vezes, se demonstra ainda mais cruel que
o bulying em si, pois traz consigo a angustia ocasionada pela impessoalidade, ja que

0 agressor nem sempre € identificado em razado do anonimato do mundo virtual. Essa



impessoalidade, essa falta de contato direto com o sofrimento da vitima pode se tornar
um importante agravante. Os estudos supracitados identificam tipos de cyberbullying,
a fim de promover a identificacdo e possivel diferenciacdo entre bullying e
cyberbullying, sendo essa, uma situacdo totalmente nova em relacéo
ao bullying tradicional haja vista que, para agredir de forma virtual, ndo é necessario
ser o mais forte, pertencer a um grupo ou ter coragem de se manifestar em publico,
no patio da escola ou na classe. Basta ter acesso a uma midia digital de

compartilhamento.

2. AS INTERFACES ENTRE VITIMA, AGRESSOR E VIOLENCIA VIRTUAL.

Em grande parte das situacbes, quando se trata de cyberbullying, em um
primeiro momento acredita-se haver apenas dois envolvidos: a vitima e o agressor.
Entretanto, é importante considerar a existéncia de um terceiro personagem
fundamental: o espectador. Vitima, agressor e espectador, nesse contexto, assumem
peculiaridades que os definem e os inscrevem em uma articulacao ciclica de producéo
e reproducédo de constrangimentos e violéncias de multiplas ordens, apoiando-se um
na existéncia do outro (OLWEUS, 1993).

O perfil da vitima muitas vezes se perfaz por um excesso de timidez em
contraposicdo a uma (quase) inexistente sociabilidade, algo que destoa de um
suposto padréao seguido pelo restante da turma ou grupo acerca de elementos como
a aparéncia fisica (raca, altura, peso), o comportamento (melhor desempenho na
escola, preferéncias, habitos) ou ainda pela religido e cultura. O individuo que se
enquadra, ainda que parcialmente, nesse perfil €, muitas vezes, inseguro e
aparentemente indefeso e, quando agredido, permanece retraido e em constante
sofrimento, o que pode o tornar um alvo ainda mais interessante aos olhos do
agressor.

O agressor, por sua vez, em diversas situacdes, procura atingir o seu alvo com
repetidas humilhacdes ou depreciacdes e sob as mais variadas razdes, como por

exemplo, o interesse em ser aceito pelo grupo e nele destacar-se, a permanéncia em



uma situacdo de controle que lhe garanta ndo apenas a ascensdo hierarquica no
grupo, como também, o reforco de sua imagem e hegemonia perante os demais.
Aparentemente, 0 agressor assume um comportamento que se distancia do dialogo e
se aproxima dos discursos de odio e intolerancia como caminho principal de manter-
se sob o foco das atencdes (LIMA, 2011).

Por fim, nem sempre reconhecido como personagem atuante em uma
agressao, porém nao menos importante no ciclo continuo do bullying e cyberbullying,
o espectador é fundamental para a continuidade do conflito, pois se apresenta como
uma testemunha estética dos fatos tanto por ndo se manifestar em defesa da vitima
guanto por nao se aliar aos agressores. De toda forma, apesar da inexpressividade
da postura adotada pelo personagem considerado como espectador dos fatos, o efeito
fatico da constatacdo de sua existéncia e permanéncia parece potencializar a
perpetuacdo da violéncia em ocorréncia, haja vista sua simples presenca e audiéncia
alimentarem o amago do agressor, satisfeito por comprovadamente se certificar de
gue ha quem saiba de sua soberania.

Com o avanco tecnologico e a popularizagcdo da internet, as relacdes
presenciais passam a dividir a atencdo de pais e educadores com as relagbes
estabelecidas no ambiente virtual, especialmente em relacdo as redes sociais, por
fazerem parte do cotidiano dos adolescentes, que nem sempre tém o discernimento
de utiliza-las com seguranca e responsabilidade, o que ratifica o exposto por Tognetta
e Bozza (2012), que apontam que a maior incidéncia da prética de cyberbullying esta
entre adolescentes e jovens em idade escolar. Em geral, um quadro inicial
de isolamento e tristeza pode evoluir para sérios quadros de depresséao, transtorno de
ansiedade e sindrome do péanico.

Bullying e cyberbullying concordam em uma caracteristica que é a violéncia
intencional contra outro. De forma repetida, no caso do primeiro, ou sem a
necessidade da repeticéo, vistas as potencialidades da Internet em que, uma
vez postado um comentario em redes sociais, 0 mundo sabera. Meninos e
meninas de idades semelhantes em ambos os casos intimidam, humilham,
ofendem, ameacam e desrespeitam seus pares. Certamente, como
pesquisas atuais tém demonstrado, para alguns dos autores, na segunda
forma de violéncia, o cyberbullying desinibiria condutas que na vida real
seriam controladas pelo medo dos castigos ou das leis sociais e que,
portanto, ndo levariam ao bullying (TOGNETTA, BOZZA, 2012).

Bauman, Toomey & Walker (2013) referem que e as consequéncias do

cyberbullying sdo imensuraveis e algumas vezes irreversiveis o que pode ensejar
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situacdes como baixo desempenho escolar, baixa autoestima, dificuldades de
relacionamento e socializacdo, dificuldades de inser¢cdo no mercado de trabalho
guando na vida adulta, além da possibilidade de desenvolvimento de dependéncias
guimicas e alcoolicas e até mesmo de ideacéo suicida. Nas situacdes em que nao
haja o imediato atendimento com o adequado tratamento do quadro e das respectivas
patologias e sequelas, as vitimas de cyberbullying podem carregar consigo sintomas
traumaticos e pos-traumaticos ao longo de toda a vida.

A sensacdo de anonimato que o mundo virtual proporciona sugere que a
conduta de criancas e adolescentes quanto ao acesso a internet ocorra sob
supervisao e orientacdo de pais e professores, para que se previna a exposi¢cao do
jovem a situac6es comprometedoras a integridade moral, ética e psiquica. Com efeito,
ainda mais devastador, o cyberbullying rompe com o espaco fisico, fazendo com que
as difamacoes e/ou insultos tenham impacto ainda maior e mais duradouro na vida da
vitima (WENDT, LISBOA, 2013).

Por conta da abrangéncia ocasionada pelo uso das tecnologias (principalmente
as referentes as redes sociais), o bullying virtual pode disseminar e atrair mais adeptos
as suas convicgdes e praticas, ainda que travestido por argumentos que se justificam
por uma suposta néo intencionalidade ou simples brincadeira. Tendo isso em vista, é
importante destacar que a exposi¢cdo da vitima em alta escala pode ser muito
prejudicial, ndo apenas no que diz respeito as questdes sociais, psicolégicas e
emocionais, mas também porque o teor das publicacbes que geram o
constrangimento pode persegui-la por toda a vida em razdo da impossibilidade de
controle ou coibicdo da divulgacdo no campo virtual, pois ainda que se elimine
determinado conteddo este ja pode ter sido copiado e compartilhado por muitas
pessoas. Nesse caso, a prevencao torna-se sempre o caminho mais adequado
(FERREIRA, 2013).

3. CYBERBULLYING NO CONTEXTO ESCOLAR: POSSIBILIDADES DE
SOLUCAO E PREVENCAO

O bullying se refere a um assunto que deve ser articulado no ambito escolar,
porém néo se revela essa, uma tarefa facil e exclusiva da escola. As familias, as

instituicbes de direitos da crianca e adolescéncia, a sociedade e o Estado devem
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assumir a sua parcela de contribuicdo para que as acoes de fato se efetivem. Nesse
cenario, em que autor e vitima se confundem, a grande maioria das pessoas que
sofrem e que ocasionam o cyberbullying sé&o criancas e jovens, de modo que, para
combater essa situacdo, inUmeras campanhas sdo criadas no ambito educativo,
preventivo, porém nem sempre com o éxito necessario (GOMES, 2010).

No que tange as previsdes legais, apesar da sensacdo de seguranca em que 0
agressor acredita estar, os atos relativos ao cyberbullying configuram crimes diversos
e como tal, podem ser punidos conforme os rigores da lei. O cyberbullying € passivel
de punicdo por meio do Cédigo Penal por confirgurar crimes contra a honra (callnia,
difamacdo e injaria), crime de injaria racial e exposicdo de imagens de conteldo
intimo, eratico ou sexual.

Mas néo se trata de assunto que possa ser solucionado s6 com a intervencao
do Judiciario. Estamos diante de um problema social muito grave, que esta a
requerer a intervengcdo de muitos profissionais - solugdo multidisciplinar. E
talvez também aqui a mediacdo possa dar uma enorme contribuicao,
buscando uma solugéo para cada problema com a intervencao de todas as
pessoas envolvidas: os protagonistas do bullying (agressor e agredido), os
pais, os professores, diretores da escola, funcionéarios etc. (GOMES, 2010,

p.5)
No processo de enfrentamento e prevencdo ao bullying virtual, cabe aos

responsaveis pelos cuidados e educacéo de jovens e criancas (0 que, evidentemente,
inclui escola e familia), a determinacdo de limite a crianca e ao adolescente. Outeiral
(2008) afirma que o limite cria um espaco e um tempo protegido, no qual o adolescente
pode exercer sua espontaneidade e criatividade sem receio e riscos, tanto para si
como para os outros. Situagbes como o cyberbullying desafiam a escola em sua
atribuicdo de oportunizar ao aluno um ambiente agradavel e acolhedor para a
construcdo do conhecimento (SILVA, 2010).

Dessa forma, a escola, compreendida aqui como ambiente formal de ensino,
ndo estd isenta desta responsabilidade, pois, a educacdo, também objetiva a
construcdo da cidadania e a formacé&o dos valores do individuo. Moran (2013) afirma
qgue tdo importante quanto o conhecimento intelectual é o equilibrio emocional, o
desenvolvimento de atitudes positivas diante de si mesmo e dos outros, o aprender a
colaborar e a viver em sociedade e em grupo, e é justamente na garantia desses

elementos que as instituicdes responsaveis por criancas e jovens devem atuar.

Embora o cyberbullying frequentemente ocorra fora do ambiente escolar, é
na escola que suas repercussdes sdo refletidas devido a popularidade das
tecnologias contemporaneas como a Internet e o telefone celular e seu uso,
consentido ou nado, dentro da escola. Claro que o aumento da incidéncia de
casos violentos entre jovens na pds-modernidade néo se justifica pelo uso
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das TICs nas salas de aula e proibi-las, néo resolveria o problema. Por certo,
é fato que as informag6es nos chegam com maior rapidez se compararmos a
tempos passados, em que muitos casos de violéncia ndo chegavam até nés
(TOGNETTA, BOZZA, 2012).

A escola tem primazia em desenvolver agdes preventivas ao cyberbullying,
entretanto, quando necessério, é seu dever recorrer aos 0rgédos de protecdo, como
Conselhos tutelares e outros que tenham responsabilidade direta na prevencao e
coibicdo de todos os efeitos correlatos a conflitos dessa natureza. As acdes de
prevencdo devem incluir em primeiro lugar o conhecimento, por parte de toda a
comunidade escolar, acerca do fendbmeno. Devem ser instituidas politicas publicas
que priorizem a reducdo e prevencdo nas escolas de todo o pais como forma de
conscientizacdo em larga escola.

Para tanto, € necessario investimento e treinamento de profissionais da area
da educacao para elaboracéo e execucdo de programas de prevencédo ao bullying e
de tomada de consciéncia das graves consequéncias desse fendmeno. A escola néo
deve estar alheia aos acontecimentos que perpassam seu ambiente, uma vez que as
relacfes vivenciadas pelos alunos impactam o processo de ensino e aprendizagem e
as relacbes da criangca ou jovem no ambiente escolar. Para Outeiral (2008, p. 34)
“conforme o0 ambiente que o adolescente vivencia, teremos um aprendizado prazeroso
e propicio, ou disturbios de conduta e/ou de aprendizagem”, o que torna ainda mais
relevante o posicionamento da instituicdo escolar acerca da prevenc¢ao e minimizagao
das situacdes de bullying e cyberbullying.

Ao posicionamento referido deve articular-se também, a necessidade de se
educar as criancas e jovens quanto a utilizacdo da internet de forma benéfica e
produtiva, haja vista que muitos fazem esse uso apenas no intuito da distracdo ou
diversdo, mas nao estdo aptos a refletir sobre como prevenir os riscos. Nado séo
conscientes também, sobre suas responsabilidades e sobre as consequéncias de
seus atos. Isto ocorre com o tempo, com o aprendizado, com o juizo de valor, motivo
pelo qual acdes educacionais sdo imprescindiveis para que todos tenham clareza
suficiente a compreender a gravidade do fendmeno e as graves sequelas que

ocasiona para todos os envolvidos (LIMA, 2011).

CONSIDERACOES FINAIS



Apesar dos esforcos tedricos e bibliograficos para uma melhor compreenséo
da tematica ora em estudo, € visivel que muito ainda h& que se avancar acerca dos
estudos sobre o cyberbullying, suas caracteristicas, efeitos e prevencado. A cada dia,
surgem novas tecnologias e meios digitais ainda mais poderosos e de maior alcance
sao disponibilizados para criancas e adolescentes propiciando o aumento das
possibilidades de crescimento da incidéncia do fendmeno que, por sua vez, independe
de posicdes ou classes sociais.

O cyberbullying como fruto das convivéncias ocorridas nas esferas virtuais é
uma pratica caracterizada por uma perseguicdo, muitas vezes andnima que nao
cessa, nao finda seus efeitos, pelo contrario, os amplia pela facilidade do
compartilhamento virtual. Isso faz com que, para além de todo o sofrimento enfrentado
pela vitima que sofre as humilhacdes e violéncia, ndo ela, para onde fugir ou como se
esconder, fato que pode ainda piorar a depender das propor¢gbes tomadas pelo
fendbmeno. O fato é que acdes verdadeiramente efetivas devem ser tomadas em
conjunto pelas instituicdes responsaveis pelos cuidados e direitos de criancas e
adolescentes no sentido da prevencado e minimizacao de seus efeitos.

Apesar de o agressor sentir-se seguro pela falsa sensacdo do anonimato,
atualmente, muitos sé&o os recursos digitais de identificacdo que podem ser utilizados
para esse fim, de modo que ndo apenas sua identidade seja descoberta para que
cesse 0 comportamento, mas também para que receba as respectivas punicoes
cabiveis. Escola e familia, obviamente, ocupam as posi¢cdes mais importantes acerca
da obrigatoriedade de protecéo contra os efeitos devastadores desse fendémeno, 0
que devem cumprir ocupando-se de dialogar e ouvir suas criancas e jovens,
articulando-se (na escola e em familia) em torno de politicas de prevencédo e
conscientizacdo e buscando o apoio de outras instituicbes e profissionais para
minimizag&o de suas implicagdes tanto no campo coletivo quanto no individual.

Devido as repercussoes fisicas e psicolégicas das diversas formas de bullying
e cyberbullying, tanto para as vitimas como para os agressores, hao cabe destacar
exclusivamente as intervencdes clinicas individualizadas, mas amplos programas de
enfrentamento que, de preferéncia, envolvam o contexto comunitario como um todo
articulado. As evidéncias hoje disponiveis sobre a agressao entre colegas, tanto

dentro quanto fora da escola, sugerem que um programa preventivo ao bullying e
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cyberbullying, pode ser também, uma estratégia de prevencdo a agravantes
psicolégicos que podem atingir os mais altos graus de severidade.

Em suma, € valido ressaltar a importancia e primazia da escola no aspecto de
minimizacdo das ocorréncias e efeitos do cyberbullying, através de projetos,
sequéncias didaticas entre outras acdes de prevencdo em que o educando seja capaz
de assimilar que as consequéncias de tal ato fogem do controle e podem resultar em
verdadeiras tragédias de longo ou curto prazo. Além disso a escola deve ser um
ambiente a proporcionar momentos de aprendizagem, convivéncia e conscientizacao
em meio aos problemas sociais que assolam a sociedade em que 0s préprios

educandos vivem.
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